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ULKU iLKOKULU
E-GUVENLIK OKUL POLITIiKASI ve KURALLARI

ULKU PRIMARY SCHOOL
E-SECURITY (eSafety) SCHOOL POLICY and RULES

Gengler ve teknoloji, giiniimiiz diinyasinda ¢ogu kez ayrilamaz. Web'in kullanimi artarken,
giivenli kullanimiyla da ilgilidir. Giivenli bir ortam saglamak i¢in, risklerin ¢esitlerini ve sikligini ve
bunlar azaltmak veya daha da iyisi ortadan kaldirmak ic¢in ¢oziimleri anlamamiz gerekir. Gengler
cevrimici ortamda karsilasilan riskler konusunda daha geng kullanicilar i¢in daha giivenli bir internet
yaratmanin yollar1 ile ilgili 6nemli miktarda arastirma yapilmistir. Cevrimici genglerin karsilastigi
risklerden biri de siber zorbalik veya g¢evrimi¢i magduriyettir: yani elektronik iletisim sekillerini
kullanan zorbalik veya taciz. Siber zorbaligin bazi 6rnekleri agik¢a tanimlanabilirken digerleri daha
azdir. Siber kelimenin magdurunu korkutmak i¢in kullandig: dil ve taktiklerin cezai bir su¢ oldugunun
acik isareti oldugu durumlarda olabilir, baz1 durumlarda ise yalnizca bir sahsin kotii davraniglarindan
kaynaklanir. Siber zorbalik, genellikle eylemin tekrarini gerektirir. Siber zorbaligi yayginlastirma
konusunda, o6zellikle geleneksel zorbaliga kiyasla agik bir anlasma eksikligi var ve bu, yayginhig
hakkindaki istatistikleri etkiliyor. Internetteki siber zorbaliga hitap etmenin bir yolu, okul zorbalig1 ve
siber zorbalik arasindaki baglantiyr kullanmaktir. Okul zorbaligina, genglerin sahip olduklar1 ve
birbirlerine kars1 olan iligkileri ve tutumlar1 gelistirmeye calisan girisimler denir. Bu tiir girisimleri,
cevrimdis1 zorbaliga kars1 koymak i¢in potansiyel olarak etkili 6nleme tedbirleri olarak diistiniilmekte
ve ¢evrimigi zorbaliga karsi koymada da yararli olabilirler. Gengler ve yetiskinler genellikle ¢cevrimigi
magduriyet konusunda farkli yorumlara sahiptir. Yetiskinler baz1 eylemleri bir sekilde tedavi etme
egilimi gosterirken, gencler ayni1 drnekleri akranlari arasinda normal bir etkinlik olarak agiklayabilir,
ancak bunlar ¢evrimdis1 bir sorunla baslar. Okullar, okul ¢apinda bir zorbalik 6nleme programinin
olusturulmasin1 kolaylastiracak politikalar olusturur ve bu programlar tipik olarak etkinliklerinin
periyodik degerlendirmelerini igerir. Basarili ve etkili programlar, bireysel 6grencilerden ve siniflardan,
egitimcileri ve Ogrencileri birlestiren zorbalik karsiti takimlara kadar, okulda her seviyede zorbalik
karsit1 stratejileri tesvik etmek igin calisir. Agir internet kullanicilart uygunsuz icerikle c¢evrimici
karsilagabilir; Gengler genellikle cinsel taciz veya cinsel icerige online olarak maruz kalma ile karsi

karsiya kalabilir. World Wide WB’deki smirsiz igerik, olgunlasmamis gengleri istenmeyen cinsel




icerigin ve bilginin genis bir koleksiyonuna gétiirebilir. Ornekler, cinsel iliski talepleri, cinsel
konugmalar, cinsel fotograflar gonderme veya talep etme veya istenmeyen cinsel bilgilerin ifsa
edilmesini igerir. Ayrica, istenmeyen pop-up'lar vasitasiyla cinsel olmayan igerik i¢in web'de gezinirken,
gengler bazen miistehcen igerik veya cinsel imgelem / videolarla karsi karsiya kalirlar. E-posta
dolandiriciliklart alabilirler. Istenmeyen cinsel bulusmalarla ugrasmak icin en yaygin dnerilen strateji,
gengcleri bu tiir saglayicilart engellemeye tesvik etmek veya onlara yardim etmek veya sorun yasadiklari
cevrimici forumdan ayrilmaktir. Cogu geng, utang yiiziinden c¢evrimicgi olarak karsilastiklarinda
yetigkinleri dahil etmeme egiliminde olduklari i¢in, ebeveynlerin ve egitimcilerin, genglerin zorluklarla
karsilagabilecegini belirtmek i¢in dikkat etmeleri gereken isaretlerden haberdar edilmesi gerekir. Bu
nedenle, kurslar ve bilgilendirici goriismeler genellikle okullarda veya yerel konseyler tarafindan
organize edilirken, diger etkin yontemler filtreleme ve giivenlik duvari teknolojilerini igerir. Buna ek
olarak, internet erisimi saglayan 2 sirketlerin kullanicilar1 i¢in daha gilivenli ¢evrimic¢i ortamlar
saglamalari, dolayisiyla cevrimici riskleri ele almanin bir bagska yolunu tesvik etmeleri Onerilir.
Genglerin daha proaktif olarak c¢evrimi¢i mahremiyetlerini korumalar1 durumunda, internetin
olusturdugu risklerin bircogu azaltilabilir. Kisisel bilgilerin ¢evrimigi olarak agiga ¢ikmasina daha az
istekli olacak sekilde egitilmeleri ve gizliliklerini nasil yoneteceklerini bilmeleri gerekir; Bu tiir egitim,
ozellikle geng yastan itibaren okullarda 6nemlidir. Ebeveynler ve ¢ocuklar1 arasindaki nesil boslugu
nedeniyle, birbirlerine gliven duymalarini engelleyebilecek ve dolayisiyla ¢evrimigi riskin etkili bir
sekilde kontrol altina alinmasina neden olabilecek bir yanlig anlama olasilig1 bulunmaktadir. Bu nedenle,
genglerle yetigkinler arasindaki iletisim tesvik edilmelidir; siber giivenlikle ilgili diyaloga girmek,
boslugu hafifletmeye ve gilivenlik tedbirlerini gelistirmeye yardimer olabilir. Bu tiir diyaloglar ayni
zamanda gengleri ebeveynlerini ¢evrimici olan kaynaklar ve web siteleri konusunda egitmeye tesvik
edebilir, Yarin diinyanin liderleri arasinda internet giivenlik tedbirlerini tartismak ¢ok 6nemlidir. Web'in
sagladig1 yararlar modern kiiltiirlimiiziin bir parcasidir ve bir¢ok teknolojik ilerlememizin genglerin

kendilerinin glivenligi konusunda geri tepmesine izin vermemeliyiz.

AMAC:
Ulkii Tlkokulu Miidiirliigii, e-giivenlik ¢alismalari ile internet, akilli tahta, bilgisayar, diz iistii
bilgisayar ve cep telefonlarin1 kullanirken; 6grencilerin, velilerin ve d6gretmenlerin korunmasini amag

edinmistir.

. Internetin ve teknolojinin yasamin 6nemli bir pargas1 olmasi sebebiyle, herkes, riskleri yonetme

ve strateji gelistirme yontemlerinin 6grenilmesi konusunda bilinglendirilmelidir.
. Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve dgrenciler i¢cin hazirlanmis olup,

internet erisimi ve bilgi iletisim cihazlarinin kullanimi i¢in gegerlidir.

SORUMLULUKLAR:




E-giivenlik politikalarinin gelismesine katkida bulunmak.

Olumlu 6grenme agamasinda mesleki gelisim i¢in sorumluluk almak.

Okulu ve igerisindekileri korumak i¢in e-giivenlik konusunda sorumluluk almak.
Teknolojiyi giivenli ve sorumlu kullanmak.

Zarar goriilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.

OKUL WEB SITESI:

. Ulkii Tlkokulu Miidiirliigii olarak web sitemizde okulumuzun adres, telefon, fax ve e posta adres
bilgileri bulunmaktadir.

. Sitemizde yayinlanan tiim igerikler okul miidiiriiniin onayindan gectikten sonra bilgi islem birimi
tarafindan siteye konulmaktadir.

. Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup giiclii glivenlik dnlemleri
alinmis durumdadir.

. Ogrenci galismalari, velilerinin izinleriyle yayimlanmaktadar.

GORUNTU VE VIDEOLARIN PAYLASIMI:
. Paylasilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onay1

ile paylasilmaktadir.

. Ogrenci igerikli tiim paylasimlarda velilerin izinleri alinmaktadir.

. Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullanilmamaktadir.

Okul idaresi tarafindan goérevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin

bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari igerisinde

fotograf ve video ¢ekimi yapilamaz.
Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak Okulun resmi

web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile yayinlanabilir

. Okul gorevlileri tarafindan yaymnlanan resim ve videolarda Ogrencilerin kisisel bilgilerine
kesinlikle yer verilmez.

KULLANICILAR:
. Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan &nce, bununla ilgili gérev

alan 6grenciler, 6gretmenlerinden izin almalidir.
Paylasilan tiim 6grenci bazli etkinliklerde, etkinlik dncesinde velilerin izinleri alinmalidir.

Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.




. Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer aldigi

gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

ICERIK:

. Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler lizerinden yapilacaktir.

. Video konferans yapilmadan once diger okullarla iletisim kurulmus olmas1 gerekmektedir.

. Okul 6grenci ve ¢alisanlarini ilgilendiren/i¢inde bulunduran tiim igerik, ancak kontrol ve onay

stireclerinden gegtikten sonra, paylasima agik hale gelecektir.

INTERNETIN VE BILiSIM CIHAZLARININ GUVENLIi KULLANIMI:

. Internet; bilgiye ulasmakta en énemli araclardan biri haline gelmisken, bunu okuldaki miifredat
ile iligskilendirerek dogru bilgiye en gilivenli sekilde Ogrencilerimizi ve Ogretmenlerimizi
ulagtirabiliyoruz.

. Internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gore entegre etmis durumdayiz.

. Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak giivenli hale getirmis durumdayiz.

. Tiim calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evirimi¢i materyallerin
kullanimi1 konusunda bilgilendirilmistir.

. E-giivenlik ve siber zorbalik konular1 belli derslerimizin yillik planlarina dahil edilmis olup, bu
konularda y1l i¢cinde 6grencilere bilgi aktarimi1 devam etmektedir.

. Cevirimici materyaller 6gretme ve 6grenmenin 6nemli bir pargasi olup miifredat i¢inde aktif
olarak kullanilmaktadir.

. Giivenli internet giinii ¢esitli etkinliklerle okulumuzda kutlanmaktadir.

GUVENLIK EGiTiMi:

. Ogrenciler igin e-giivenlik miifredat: ilgili derslerin yillik planlarma eklenerek grenciler bu

konularda bilgilendirilir.

. Ogrencilerimizin ihtiyaglar1 dogrultusunda ¢evrimici giivenligi gelistirmek igin sinif rehber
ogretmenleri akran egitimi uygulamaktadir.

. Teknolojiyi olumlu kullanan 6grenciler édiillendirilecektir.

. Cevirimigi glivenlik politikasi tiim ¢alisanlarimiza resmi olarak duyurulacaktir.

. 6 Subat giivenli internet giinii okulumuzda kutlanmaktadir. Bu giine yonelik okul koridorlar1 ve

siniflarda pano ¢alismalar1 ve sosyal medya paylasimlar1 yapilacaktir.

CEP TELEFONLARI VE KiSISEL CiIHAZLARIN KULLANIMI:




Okul saatleri i¢inde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir.

Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.
. Okulumuz bu tiir cihazlarin kullanirmindan dogacak olumsuz saglik ve yasal sorumluluklar1 kabul
etmez.
. Okulumuz kisisel cep telefonlarmin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan
korunmasi i¢in gerekli tim 6nlemleri almaktadir; fakat sorumluluk kisiye aittir.
. Okulumuz 6grencileri, velilerini aramalar1 gerektigi durumlarda okula ait olan telefonlar1 bir okul
idarecisi gozetiminde kullanabilirler.
. Ogrencilerimiz egitim amagcli (web 2 araglarinin kullanimi vb) kisisel cihazlarini kullanmak igin
okul yonetiminden izin almalidir.
. Velilerimiz okul saatleri icerisinde 6grencileriyle gorligme yapmamalar1 gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yOnetiminden izin alarak goriisme yapmalari

saglanmalidir.

. Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari, tanimadiklar:

giivenilir bulmadiklar kisilerle cep telefonu gibi kisisel bilgilerini paylasmamalari gerektigi konusunda
bilin¢lendirilmektedirler.

. Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize alarak
ya da kapatarak gorevlerine devam etmelidir.

. Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykirt davraniglarda bulunursa
disiplin iglemleri baglatilir.

. Kurum c¢alisanlar1 (6gretmen, idareci, personel vb) ve dgrenciler sosyal medya ya da sohbet
programlar1 iizerinden Ogrenci ya da kurum c¢alisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirlii icerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadir, uygunsuz
olabilecek her tiirlii igerik ve mesajlasma ivedilikle okul yonetimi ile paylagilir. Boyle bir duruma mahal

vermemek icin gereken 6nlemler alinir.

CEVRIMICIi OLAYLAR VE KORUMA:

. Okulumuzun tiim tyeleri ¢evirimigi riskler konusunda bilgilendirilecektir.

. Okulumuzda yasadisi igerik, giivenlik ihlali, siber zorbalik, cinsel igerikli mesajlasma, ¢ocuk
istismart, kisisel bilgi giivenligi gibi konularda bilgilendirme ¢aligmalar1 yapilmaktadir.

. Giivenli internet giinliinde c¢esitli etkinlikler diizenlenerek farkindalik olusturulmaya
calisilmaktadir.

. Okulumuzda internet, bilgi teknolojileri ve ekipmanlarmin yanhs kullanimi ile ilgili tim
sikayetler okul miidiiriine bildirilecektir.

. Okulumuzun tiim tiiyeleri gizlilik ve gilivenlik endiselerini ortadan kaldirmak icin resmi okul
kurallarina uygun sekilde davranmalar1 hususunda bilgilendirilir.

. Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.




. Sorunlarin ¢éziimiinde ¢alisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul ile

birlikte hareket etmelidir.

OKUL PERSONELI

European Schoolnet (www.eun.org) tarafindan her yil yapilan egitimlere katilmaktadirlar Okulumuz
personeli BIT koordinatorii tarafindan egitim almaktadirlar. Yine eTwinning mesleki gelisim partalindan
cevrimici ve online mesleki gelisim etkinliklerine katilmislardir. Cevrimici giivenlik (e-Giivenlik)
politikasi, tiim calisanlarin katilimi igin resmi olarak saglanacak ve tartisilacak ve korunma
sorumlulugumuzun bir parcasi olarak giiclendirilecek ve vurgulanacaktir. Personel, Internet trafiginin
izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkinda olacak. Okul sistemlerini ve
cihazlarin1 kullanirken takdir yetkisi ve profesyonel davranis gereklidir. Personelin tiim iiyelerine,
profesyonel ve kisisel olarak, giivenli ve sorumlu Internet kullanimi konusunda giincel ve uygun
personel egitimi, diizenli (en az yillik) temelde cesitli sekillerde saglanacaktir. Caligsanlarin hepsi,
cevrimici ¢evrimi¢i davraniglarinin okuldaki rolii ve itibarini etkileyebileceginin farkina varacaktir.
Meslegi veya kurumu tehlikeli durumuna diigiirdiigii veya mesleki yeteneklerine glivenini kaybetmis bir
seyin bulundugu distiniiliirse, hukuk, disiplin veya hukuki dnlemler alinabilir. Filtreleme sistemlerini
yonetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin iiyeleri, Liderlik Ekibi tarafindan
denetlenecek ve sorunlar1 veya endiseleri bildirmek i¢in agik prosediirlere sahip olacaklardir. Okul
caligsanlarin 6grencilerin yaglarina ve yeteneklerine gore kullanmasi gereken yararli ¢evrimigi araglari
kontrol etmelidir. Cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari
olabilmesi i¢in ana-babanin / bakicilarin oynayacaklar1 6nemli bir role sahip olduklarini kabul eder.
Ebeveynlerin dikkatleri, biiltenler, mektuplar, okul izahname ve okul web sitesinde okulun ¢evrimici

giivenlik (e-Giivenlik) politikasina ve beklentilerine yonelecektir. Evde ve okulda ebeveynlerle

cevrimici giivenlik konusundaki isbirlik¢i, yaklasimi tesvik edilecektir. Evde giivenli Internet kullanimi

icin gosteriler ve Oneriler igeren ebeveyn egitimleri sunma veya diger 1yi katilan etkinliklerde ¢cevrimigi
giivenligin vurgulanmasini igerebilir. Ebeveyn egitimleri, birlikte vakit gecirme ve spor giinleri, gibi
sosyal etkinlikler diizenleyeceklerdir. Okul Anlasmasi'nin bir pargasi olarak ebeveynlerin ¢evrimici
giivenlik bilgilerini okumalar1 istenecektir. Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'n1
okumaya ve ¢ocuklariyla etkilerini tartismaya tesvik edilecektir. Cevrimigi giivenlik konusundaki
ebeveynler icin bilgi ve rehberlik, ebeveynlere ¢esitli bicimlerde sunulacaktir. Ebeveynler, ¢cevrimigi

olarak ¢ocuklar i¢in rol modeli olumlu davranislar tesvik edilecektir

GUVENLI INTERNET KULLANIMI KAPSAMINDA YAPILAN CALISMALAR

Cagimizin en Onemli iletisim araglarindan biri olan internetin, bilingli kullanimi1 zararh
iceriklerinden korunma, siber zorbalik ve istismar 6nemli bir hal almistir. Bu baglamda ¢ocuklarimizin

internetin zararli i¢eriklerinden ve istismarlardan korunmasi i¢in okulumuzda yapilan ¢calismalar asagida




listelenmistir:

1.

Ogrencileri  bilingli internet kullammma ydnelik bilgilendirme amaciyla hazirlanmis

http://www.eba.gov.tr adresinde yer alan "Teknolojinin Dogru Kullanimi / Bilingli internet"

programlari kapsaminda sinif rehber 6gretmenleri tarafindan egitimler verilmistir.

Okullarda internet agin1 ve ag lizerinde yapilan paylagimlarin giivenligi, gizliligi ve olas1 tehditlere
kars1 bir 6nlem olarak gelistirilmis MEB Sertifikas1 tablet, akilli tahtalar, bilgisayar ve cihazlara
yiiklenmistir.

Evde internet kullanimi konusunda "Giivenli Cocuk" ve "Giivenli Aile" paketlerinin kullanimi
konusunda tesvik edici ¢caligmalar yapilmastir.

Sosyal ag siteleri kullanim1 sirasinda gizlilik i¢eren bilgilerin (dogum tarihleri, telefon numaralari,
adresler vb.) paylasilmamasi konusunda bilgilendirme ¢alismalar1 yapilmistir.

Kisisel verilerin korunmas1 kapsaminda; okul internet sitesinde kisiyi tam olarak belirlenebilir kilan
(T.C. Kimlik No, anne-baba ad, iletisim ve ikametgah bilgileri vb.) bilgilerin paylasiimamasina 6zen
gosterilmektedir.

Okul internet sitesinde, 0grenciler i¢in egitici niteligi olmayan, pedagojik acidan sakincali igerik,
baglanti ve medya (oyun, video, uygulama ve benzeri) yayimlanmamasina hassasiyet
gosterilmektedir.

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan hazirlanan afisler okul panolarinda sergilenmistir.
Milli Egitim Bakanlig1 Bilgi ve Sistem Giivenligi Yonergesi kapsaminda kurum aginda sadece
Bakanlik hatti kullanilmakta; haricindeki internet hatlarinin (ADSL, VDSL 3G. Wireless vb.)

kullanilmasina miisaade edilmemektedir.

This school has been
awarded with the

eSafety Label

Bronze valid until 07/2024 . .
Ali SAHIN

Okul Miidiirti




